1. Sloj veze

1.1. Projekat IEEE 802

U lokalnim računarskim mrežama najzastupljenije su 4 arhitekture: eternet (ethernet), magistala sa žetonom (token bus), prsten sa žetonom (token ring) i FDDI (Fiber Distributed Data Interface). Prve 3 su IEEE standardi, i to 802 projekat. FDDI je ansi standard. IEEE 802 standard je modularan i pokriva fizički sloj i sloj mreže. Neki od modula su:

· 802.1 – bavi se povezivanjem LAN i WAN i delimično je vezan za sloj mreže

· 802.2 – bavi se LLC podslojem mreže (zajednički za sve protokole lokalnih mreža koje je definisala IEEE

· 802.3 – bavi se LAN-ovima koji logički predstavljaju mreže sa magistralom

· 802.4 – bavi se LAN-ovima u obliku prstena sa žetonom

Ostali 802 moduli (ima ih dvadesetak), odnose se na gradske mreže, bežične mreže, bezbednost u mrežama…

1.2. Zadaci sloja veze
· Sloj veze bavi se prenosom ramova između 2 susedna čvora.

· U sloju veze obavljaju se sledeći poslovi:
- formiranje ramova. Na otpremi sloj veze dodaje paketu pristiglom iz sloja mreže zaglavlje i rep. Na prijemu sloj veze skida zaglavlje i rep i preostali deo rama, tj. paketa prosledjuje u gornji sloj (sloj mreže)
- fizičko adresovanje. U zaglavlje rama unosi fizičku adresu izvorišta i odredišta
- upravljanje pristupom medijumu. Kada je na istoj liniji povezano više stanica (difuzne mreže), u sloju veze se odredjuje koja stanica u kom trenutku ima pravo da emituje.
- upravljanje protokom. Ako je brzina kojom odredište prihvata podatke manja od brzine kojom izvorište šalje podatke, sloj veze aktivira mehanizme za upravljanje protokom kako bi se sprečilo da brzo izvorište zaguši sporo odredište.
- kontrola grešaka. Sloj veze  pretvara fizički sloj u pouzdan link tako što, pomoću informacija u repu rama, omogućava otkrivanje i retransmitovanje oštećenih ili izgubljenih ramova i sprečava pojavu dupliranih ramova.

· Sloj veze je najčešće podeljen na 2 podsloja:
1. podsloj za upravljanje logičkom vezom ili LLC (Logical Link Control) podsloj
2. podsloj za upravljanje pristupom medijumu ili MAC (Medium Access Control) podsloj


	sloj mreže

	LLC podsloj

	MAC

	fizički sloj


· Zadatak LLC podsloja je da omogući da više protokola sloja mreže može zajednički da koriste sloj mreže (IEEE mreže)

· Zadatak MAC podsloja: formiranje ramova, rešava se pravo pristupa medijumu, obavlja se fizičko adresovanje, tu se nalaze algoritmi za upravljanje u kanalu, za otkrivanje grešaka i dr. (standardi 802.3, 802.4, 802.5). MAC podsloj je specifičan za svaku LAN tehnologiju.

1.2.1. Formiranje ramova

· Jedinica podataka sloja veze naziva se ram(frame)
· Paketu koji stiže iz sloja mreže dodaju se zaglavlje i rep

· Granice rama najčešće su predstavljene odredjenom binarnom rečju, tj, unapred definisanom kombinacijom bitova

· U repu rama nalazi se kontrolni broj koji omogućava da se na prijemu proveri da li je tokom prenosa ram oštećen 
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1.2.2. Fizičko adresovanje

· Fizička adresa računara (LAN adresa, MAC adresa,  NIC adresa, PROM adresa) – U 802 LAN-ovima fizičke adrese su standardizovane i dugačke su 6 bajtova. 

· Fizička adresa je jedinstvena i dodeljuje se tokom fabrikacije mrežne interfejs kartice (Network Interface Card)
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Izgled rama u slučaju kada računar sa fizičkom adresom 13 šalje poruku računaru čija je fizička adresa 42

· U NIC kartici se npr. formiraju ramovi, obavlja konverzija paralelnog u serijski prenos i obrnuto, prilagodjava se oblik digitalnog signala kakav se koristi u računaru oblik koji odgovara medijumu kroz koji se obavlja prenos..

1.2.3. Upravljanje pristupom medijumu

· ključni problem u difuznim mrežama je kako u slučajevima kada postoji više interesenata odrediti kome od njih dodeliti kanal

· Dve osnovne metode pristupa medijuma:
1. nadmetanje
2. dodela žetona

1.2.4. Nadmetanje

· Sve stanice mogu da počnu da emituju kad god to požele bez obzira na aktivnost druge stanice (nema mehanizma koji presudjuje kojoj se stanici dodeljuje kanal)

· Ova metoda nije efikasna jer sa povećanjem saobraćaja u mreži povećava se i broj kolizija, a samim tim povećava se i broj reemitovanja, tako da se smanjuje iskorišćenost kanala. 

· Osnova za savremene protokole ovog tipa je Aloha protokol

· Maksimalna iskorišćenost kanala je 18.4% kod metode čiste Alohe, odnosno 36.8% u metodi diskretna Aloha
1.2.5. CSMA (Carrier Sense Multiple Access) protokoli

· Carrier sense protokoli su protokoli kod kojih stanice osluškuju medijum za prijenos, tj. osluškuju što rade druge stanice i zavisno od toga, šalju ili ne šalju podatke. Kod ovih protokola potreban je algoritam kako bi se odredilo što stanica treba učiniti ako je medijum za prijenos zauzet.
· CSMA: osluškuj kanal pre početka slanja:
- Ako je kanal slobodan, prenosi se ceo ram
- Ako je kanal zauzet, odloži prenos
· Analogija u ljudskoj komunikaciji: ne prekidaj drugog dok govori!
· Postoji više varijanata CSMA protokola: CSMA/CD, CSMA/CS, CSMA/CA, CSMA/CR i dr. U eternetu koji je najčešći tip lokalnih mreža koristi se CSMA/CD (IEEE 802.3)

1.2.6. CSMA/CD (CSMA with Collision Detection – CSMA sa detekcijom kolizije)

· Carrier Sense Mutiple Access with Collision Detection (CSMA/CD - višestruki pristup prenosnom medijumu proverom nosioca signala metodom detekcije sudara.
· poboljšanje – otkrivanje kolizije

· Multiple Access znači da su svi računari povezani na jedan zajednički medijum kome pristupa više računara. Carrier Sense označava da pre emitovanja podataka računar proverava - osluškuje medijum da bi utvrdio da li neki drugi računar već emituje podatke. Ako u medijumu vlada tišina (ne emituje neka druga stanica) tek onda računar počinje da šalje podatke. Collision Detection znači da u slučajevima kada dve stanice počnu istovremeno da emituju podatke i dođe do sudara (kolizije) postoje mehanizmi za otpočinjanje ponovnog slanja istih podataka.
· Do kolizije dolazi kada dve ili više stanica utvrde da je kanal slobodan, pa počnu da istovremeno emituju. Zato stanica koja emituje istovremeno “osluškuje” kanal kako bi otkrila da li je eventualno došlo do kolizije. Ovaj proces se naziva slušanje tokom emitovanja.
· Čim otkriju koliziju, ne čekajući da završe emitovanje rama, obe stanice naglo prekidaju emitovanje i šalju kratak signal upozorenja kojim obaveštavaju ostale stanice da je došlo do kolizije. Na taj način postiže se ušteda u vremenu i količini prenetih podataka. Kada ostale stanice prime signal upozorenja, one odbacuju ramove koji su oštećeni kolizijom.

· Posle slanja signala upozorenja obe stanice čekaju slučajan period vremena kako bi se izbeglo da ponovo dodje do kolizije, a zatim ponovo emituju, naravno ako u međuvremenu nijedna druga stanica nije prigrabila kanal.
1.2.7. Ethernet

· Eternet (engl. Ethernet) je najviše korišćena porodica mrežnih tehnologija definisana standardima IEEE 802.2 i 802.3

· Prednosti Ethernet mreža su:
- mreže su jednostavne za planiranje i ekonomične za instalaciju;
- mrežne komponente su jeftine; 
- tehnologija se pokazala kao pouzdana;
- jednostavno je dodati i ukloniti računare sa mreže; 
- podržavaju ga mnogi softverski i hardverski sistemi.
· Ethernet sam po sebi ne obezbeđuje nikakvu sigurnost, on je jednostavan i otvorena fizička sredina za prenos podataka. Nije imun na prisluškivanje i špijuniranje. Slabosti Etherneta su:
- Ethernet je otvorena arhitektura gde svaki čvor može da šalje ili da prima;
- koristi širokodifuzne (broadcast) komunikacije;
- ako ga je prisluškivati;
- nema nikakav hardver za obezbeđenje;
- lako je onesposobiti mrežu.
1.2.8. Zaglavlje frejma eterneta
	bajt 0-6 (7)
	7
	8-13 (6)
	14-19 (6)
	(2)
	(46-1500)
	(4)

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Preambula
	SDF
	Odredišna adresa
	Izvorišna adresa
	Tip
	Paket
	FCS


· Preambula (7 bajtova) - Predstavlja 7 bajtova sa nizom nula i jedinica 10101010. Ovim kodom se vrši sinhronizacija komunikacije i upozorava se prijemna stanica da pristiže frejm.

· Graničnik (1 bajt, eng.  Start of frame delimiter, SDF) - Predstavlja kŏd 10101011 nakon koga sledi odredišna adresa.

· Odredišna adresa (6 bajtova, engl. Destination address, DA) - Određuje koja stanica treba da primi frejm.

· Adresa izvora (6 bajtova, engl. Source address, SA) - Adresa uređaja koji šalje frejm.

· Dužina/tip (2 bajta) - Definiše dužinu paketa, ili tip protokola sa višeg nivoa:

	Tip
	Protokol

	0x0800
	Internet protokol verzije 4

	0x0806
	ARP (Address Resolution Protocol)

	0x8035
	RARP (Reverse Address Resolution Protocol)

	0x809B
	AppleTalk (EtherTalk)

	0x80F3
	AARP (Appletalk Address Resolution Protocol)

	0x8100
	VLAN

	0x8137
	IPX Novell - Internetwork Packet Exchange

	0x8138
	Novel

	0x86DD
	Internet protokol verzije 6


· Paket (46-1500 bajtova) - Polje u kojem su sadržani podaci, ako je dužine manje od 46 bajtova popunjava se prazninama (prema standardu 802.3 frejm mora da bude dugačak bar 64 bajta).

· Sekvenca za proveru frejma (4 bajta, engl. Frame Check Sequence, FCS) - Upisuje se rezultat algoritma CRC primenjenog na frejmu, u cilju prepoznavanja oštećenja paketa pri fizičkom prenosu.

1.2.9. Dodela žetona

· Osnovni element metod ove metode za pristup medijumu predstavlja specijalan posebno formatiran upravljački ram koji se naziva žeton (eng. token) Stanica na osnovu formata žetona razlikuje žeton od rama podataka. Pravo da emituje ima samo ona stanica koja poseduje žeton

· Postoje 2 varijante u zavisnosti od topologije mreže:
- magistrala sa žetonom (token-bus)
- prsten sa žetonom (token-ring)
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